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v’ 25 Jahre Leidenschaft fur IT, Digitalisierung, digitale Transformation
und Innovation

v Hands On Mentalitat

v" |TQ-Auditor [Informationssicherheit]

v LEAD Digital Transformation Analyst (LEADing Practice)

v’ Certified SAFe 6 Agilist

v 1CO ISMS Security Officer according to ISO/IEC 27001:2022

. 9 CERT International Certification Organization

Zertifizierter
Auditor fiur .

Institut fir Technologie
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SKILLS. TOOLS. MINDSET. @pnssionai

So gelingt der Aufstieg in der Digitalisierung!

DIGITAL CHECK. CYBER SECURITY. DIGITAL WORK.

Welchen digitalen Reifegrad hat Safety first! Hier geht es nicht nur .. ist mehr als das Installieren von
Dein Unternehmen? Mach den um das Gelingen der Expedition, Software! Basierend auf
Leistungstest - und wir planen die sondern um dein gesamtes Business Microsoft365 und verfeinert mit den
Route fur heute, morgen und und deine Reputation. richtigen Kl-Tools schaffen wir den
Ubermargen. Arbeitsplatz der Zukunft!

BFMT Fachtag 2023 17112023




@ PASSION&GIT

SKILLS. TOOLS. MINDSET.

So gelingt der Aufstieg in der Digitalisierung!

DIGITAL HR

Das vielleicht grofste Effizienz-

Potenzial in jedem Unternehmen:

Vom Bewerbungsprozess bis zur

Verrentung, alles in einer Losung.

BFMT Fachtag 2023

SMARTE SOFTWARE
AUSWAHL.

Ein intelligenter und mehrstufiger
Prozess, mit der die Entscheidung
fUr die richtige Losung gelingt!

IT TRANSITION

Make or Buy? Wir analysieren mit
unserer Erfahrung und dem Blick

von aufden Chancen und Risiken in
deinem IT-Management.

17112023




IMMER WEITER. IMMER BESSER. @ PAssion4IT

Eat. Sleep. Climb. Repeat.

| <1F;:> | .
AWARD
| CERTIFICATE
ARBER
| PASSIONAIT GmbH

tOplOO de CERTIFIED IN
QUALITY + SERVICE ¢ PERFORMANCE ¢ EFFECTIVENESS

Top-Innovator \

4

- |
2022 sALiLzn Pl e
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https://www.top100.de/die-top-innovatoren/2022/passion4it-gmbh.html
https://www.passion4it.de/news/wir-wurden-mit-dem-hipe-award-ausgezeichnet

@ PASSION&GIT

DAS BUSINESS BLIND-

DATE FUR

BERGSTEIGER.

* Die Digital Summit Community
bietet dir die vielleicht

spannendste Kaffeepause der
Woche.

DIGITAL SUMM

Club of Climbers

* [Das Prinzip ist einfach: Melde
dich auf der Plattform an und du
bekommst eine/n
Gesprachspartner/in nach dem
Zufallsprinzip zugelost.

e Fur 15 Minuten zum virtuellen
Erfahrungsaustausch, zum
Networking, zum Inspirieren.
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SCAN ME




@ PASSION4IT

- Je

&

BFMT Fachtag 2023 10



@ PASSION&GIT

Citibank.com IS not the same as

Citibank.com




WIE SIEHT ES IM MITTELSTAND AUS? @ePnssionarm

SPUR{YUND
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DIE LAGE IM UBERBLICK |

BITKOM Wirtschaftsschutz 2022

BFMT Fachtag 2023

6 von 10 Unternehmen o

ehr geringe
sehen groBe Bedrohung ~ ~ cerene —
durch analoge und
digitale Angriffe
Inwieweit sehen Sie
analoge und digitale
Angriffe wie Eher geringe
Datendiebstahl, Bedrohung
Industriespionage und

Sabotage als Bedrohung
fur Ihr Unternehmen?

Sehr groBe
Bedrohung

Weilt nicht/k. A.

Eher groRe
Bedrohung

in Prozent

Tater kommen ofter aus der organisierten Kriminalitat

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Privatpersonen

Unabsichtlich handelnde (ehemalige)
Beschaftigte

Konkurrierende Unternehmen

Vorsatzlich handelnde (ehemalige)

Beschaftigte
m2023
2022

Auslandischer Nachrichtendienst

w2021
Kunden

Lieferanten

3
in Prozent
0 10 2 30 4

https.//www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022

Russland und China sind wichtigste Basis fiir Angriffe

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen

vorgenommen wurden?
o, EU-Land:
o
@ @ Deutschland

keine Unklar aus
Angabe  welcher Region

Osteuropa
(nicht EU und RU)

@ PASSION&GIT

Russland

China T
Prozentpunkte (PP)
| im vergleich zu 2021

Cyberattacken sorgen fiir fast drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,

der auf Cyberattacken zuriickgefiihrt werden kann?

28%

57,7 Mrd. Euro
Andere
Schiden

205,9 Mrd.

Euro
Gesamtschaden

72%

148,2 Mrd. Euro
Cyberattacken

Anteil Cyberattacken an Gesamtschaden
2021-23

2021 59

o 20 40 60 80

13



DIE LAGE IM UBERBLICK I

BITKOM Wirtschaftsschutz 2022

BFMT Fachtag 2023

Datendiebstahl: Kunden- und Mitarbeiterdaten im Fokus

Welche der folgenden Arten von digitalen Daten wurden in Ihrem
Unternehmen gestohlen?

Kommunikationsdaten z. B. E-Mails
Kundendaten
Mitarbeiterdaten

w2023

Zugangsdaten oder Passwirter

Finanzdaten n2022

m 2021

Geistiges Eigentum z B. Patente, Informationen
aus Forschung und Entwicklung

in Prozent 1

Haufige Schaden durch Phishing, Passwortklau & Malware

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

3
29
21 28 1
25 25 25 -
23 5
2 21 “
* 20 U
o 18 18 18 .
1 15 44 14
12 12
10
9 10
7 " 2021
5 - 2022
m 2023
CEOFraud  wManinthe  Webseiten  Distributed Spoafing sal- Ransomware  Infizierung Angriffe Phishing
middles - Gbergreifen  Denial of Injection it auf
Angr\ﬂ des sog, Service Schadsaftw Passworter
Cross-Site- (DDos) are baw
scripting Malware

[

https.//www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022

8 von 10 Unternehmen wurden haufiger angegriffen

Wie hat sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den vergangenen

12 Monaten entwickelt?

Gesamt 44
KRITIS-Sektoren 50
Nicht KRITIS-Sektoren 42

® Haben stark zugenommen
m Haben eher abgenommen

in Prozent

® Haben eher zugenommen

m Haben stark abgenommen

@ PASSION&GIT

Wirtschaft erwartet deutliche Zunahme von Cyberattacken

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nachsten
12 Monaten im Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

m Werden stark zunehmen
in Prozent
m Werden eher abnehmen

m Werden stark abnehmen

14



@ PASSION4IT
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Mehrheit der Unternehmen
verschweigt IT-Sicherheitsvorfalle

Redaktion / rh, 5.11.2023, 10:31 Uhr

W I U7

T 22 CYEER ATTACK Z£
PII0 D IS
=79 34977 0 Yo
.’,I{;IJ // \N@
' 77 ‘

TUV-Verband: 82 Prozent der deutschen Unternehmen, die in den vergangenen 12
Monaten IT-Sicherheitsvorfall zu verzeichnen hatten, hielten diesen geheim.

@ PASSION&GIT
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ERFULLUNGSGRAD NACH PRUFGRUPPEN

____E---

. Inhaltssicherheit
- 1 | | | |
T. Beachtung von Sicherheitserfordernissen 44
. 1 | | | |

oveemoe O | | | | | | | |

5 A [ E—
5 A [ E—
14, Mutzung extermer IT-Laistungen | n

15. Externes Arbeiten

13. Mobile Endgersate

BFMT Fachtag 2023

@ PASSION&GIT
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"KRIEGSKLKAUSEL" @ PAssionaIT

Streichung des bisherigen Ausschlusses 4.1.6 "Krieg und hoheitliche Eingriffe” und Ersatz durch den neuen
Ausschluss 4.1.6 "Krieg, hoheitliche Eingriffe und staatliche Cyber Operationen”

Kriegsausschluss im Cybermarkt; Fortschritt ist geboten | Munich Re

BFMT Fachtag 2023 20


https://www.munichre.com/de/insights/cyber/war-exclusions-on-the-cyber-market-taking-the-next-step.html

STEIGERUNG DER KC

CYBERVERSICHERUNG

ISTEN ZUR

Cyber Insurance Costs

67% of orgs insurance costs rose post application

Yes, by 50%-100%
No, it stayed the same

Yes, by less than 50%

Yes, by more than 100% |

No, it has reduced |

Survey of 300 US Firms
Published August 2023

Cyber-Versicherung: Risiken und Trends 2023 | Munich Re

BFMT Fachtag 2023

@ PASSION&GIT

21


https://www.munichre.com/de/insights/cyber/cyber-insurance-risks-and-trends-2023.html

BFMT Fachtag 2023

Typical Ransom Payments
Median Ransom actually Paid is about $30,000

== Average Ransom Payment == Median Ransom Payment
$400,000.00

$300,000.00
$200,000.00

$100,000.00

() coveware
Published August 2022

@ PASSION&GIT
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@ PASSION&IT

= MFA
= Backup

= Awarenesstrainings N
= Segmentierung ‘

= Notfallplan 7

BFMT Fachta g 2023



@ PASSION4IT

A N
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= Supply Chain: Sicherheit in der Lieferkette — bis zur sicheren Entwicklung bei Zulieferern®

D = (Cyber Security: Die Anforderungen an Betreiber und Mitgliedstaaten steigen, Cyber Security muss
auch in Lieferketten betrachtet werden”

Quelle: EU NIS-2 Direktive: Cybersecurity in Kritischen Infrastrukturen (openkritis.de]

BFMT Fachtag 2023 25



= "Den grolRten Nachholbedarf gibt es bei den Anforderungen zur Kontrolle von Lieferanten,
Dienstleistern und Dritten: Hier liegt der Umsetzungsstand bei 65 Prozent”

Quelle: Untersuchung der Wirksamkeit der IT-Sicherheitsgesetze unter Betreibern Kritischer Infrastrukturen (bund.de)

BFMT Fachtag 2023 26



NIS-2

Supply Chain-Angriffe

BFMT Fachtag 2023

,Oie wesentlichen und wichtigen Einrichtungen sollten daher die Gesamtgualitat und
Widerstandsfahigkeit der Produkte und Diensten, die darin enthaltenen Risikomanagementmalinahmen
im Bereich der Cybersicherheit und die Cybersicherheitsverfahren ihrer Lieferanten und Diensteanbieter,
einschlieRlich ihrer sicheren Entwicklungsprozesse, bewerten und berucksichtigen.”

Quelle und Vollstandige Version der aktuellen Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022: EUR-Lex -
3202212555 - EN - EUR-Lex (europa.eu]

27



BFMT Fachtag 2023

= Kunden konnten NISZ2-Pflichten an ihre Lieferanten vertraglich ubertragen.

» Kunden konnten aus Haftungsgrunden einen Nachweis flr Cybersecurity von ihrem Lieferanten
verlangen.

Quelle und Vollstandige Version der aktuellen Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022: EUR-Lex -
32022012555 - EN - EUR-Lex (europa.eu]

28



NIS-2

Supply Chain-Angriffe

Es bleibt abzuwarten,
wie die jeweiligen Mitgliedsstaaten der
EU die NIS-2-Richtlinie umsetzen werden,

weil diesbezuglich durchaus Spielraume bestehen.

BFMT Fachtag 2023 29



NIS-2 PASSIONAIT

Whitepaper

-\

(@) scan ME

BFMT Fachtag 2023



NIS-2 STATUS CHECK

Professionelle Portallosung [SaaS) fur PASSION4IT und Kunden

BFMT Fachtag 2023

NIS2 Status-Check

Organisation

(1 Richtlinien sind klassifiziert und haben eine Dokumentenkennung

Richtlinien sind von der Leitungsebene genehmigt und ein Nachweis liegt vor
@) Die Richtlinie sind an einem einsehbaren Ort veroffentlicht

Mitarbeiter wissen, wo die Richtlinien auffindbar sind
@1 ) Mitarbeiter haben die Kenntnisnahme der Richtlinien nachweislich bestatigt
(I Richtlinie werden jahrlich und bei wesentlichen Anderungen gepriift

Nachweise der Revision liegen vor

Prozess zur Dokumentenlenkung ist etabliert

@) Dokumente sind in einem Register erfasst

Bemerkung

x

1. Richtlinien fiir Informationssicherheit

Im Bericht ausgeben O

@ PASSION&GIT
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WELCHE ROLLE SPIELT DIE KI

= Erstellung von Deepfakes

» Sprachsynthese fur Betrug

= Phishing-Angriffe

= Automatisierung von Netzwerkangriffen
= \erfeinerung von Malware

BFMT Fachtag 2023
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WIR MUSSEN 3 DIMENSION BEACHTEN @pnssionar

ORGANISATORISCH MENSCHLICH

Firewalls und Netzwerksicherheit = Richtlinien und Verfahren Awareness Trainings

Verschlusselung = Schulung und Awareness Passwortrichtlinien

Anti-Malware-Software =  Plan zur Reaktion auf Vorfalle Arbeitskultur

Humaner Faktor bei Fehlern

Patch-Management

= Zugriffskontrollen

BFMT Fachtag 2023 35



CYBER SECURITY CHECK @ PnssionarT

Der Ideale Einstieg in die IT-Sicherheit basierend auf dem BSI-IT Grundschutz und der 1S0-270001

126 Fragen aus 16 Prufgruppen

Prufung der technischen, menschlichen und

organisatorischen Schutzmalnahmen
Ausfuhrlicher Bericht mit Abschlussprasentation

konkrete und Malinahmenempfehlungen

Gemeinsame Priorisierung der Maflsnahmen

Vergleichender Benchmark aus uber 1550

durchgefuhrten Audits

BFMT Fachtag 2023 36



CYBER SECURITY CHECK @Pnssionar

Professianelle Audit-Plattform

ITQX

ITQ-Basispriifung 13v6 9. Passwérter und Verschliisselung 9.1 Ubertragung von vertraulichen Informationen Q  suche..

Werden zur Ubermittlung von Informationen angemessene sichere und verschliisselte Ubertragungswege verwendet, die den Schutzbedarfsanforderungen der Information entsprechen?

Q Erfullt Ausgabetext
(o Teilweise erfiillt
O Nicht erfiillt Es ist nur teilweise sichergestellt, dass zur Ubertragung von vertraulichen Informationen sichere Verfahren verwendet werden, die der

Richtlinie zur Informationstbertragung entsprechen. Abhangig vom Schutzbedarf der versendeten Informationen miissen
unterschiedliche Ubertragungswege gewahlt werden, insofern muss der Mitarbeiter technisch die Maglichkeit haben sensible Daten
verschlisselt verschicken zu konnen, so dass ein Mitlesen, Verandern oder Kopieren verhindert wird.

Bemerkung Im Bericht ausgeben O

BFMT Fachtag 2023
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ERFULLUNGSGRAD NACH PRUFGRUPPEN

____E---

. Inhaltssicherheit
- 1 | | | |
T. Beachtung von Sicherheitserfordernissen 44
. 1 | | | |

oveemoe O | | | | | | | |

5 A [ E—
5 A [ E—
14, Mutzung extermer IT-Laistungen | n

15. Externes Arbeiten

13. Mobile Endgersate
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@ PASSION&GIT
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CYBER SECURITY CHECK @Pnssionar

Benchmark Ergebnisse und MalRnahmenempfehlungen

Probleme mit hohem Risikograd sind rot gekennzeichnet.

. lT-SleherheRsmanagement 41,18% Probleme mit mittlerem. F{isikogra_d orange. N

A T schadpro‘ramman 61,11% Probleme ohne Farbkodierung weisen einen niedrigeren Risikograd auf.

. snh.rh.lt von "'symn 59,09% Kennung MaBnahmenempfehlung Priifpunkt
4. Vernetzung und Internetanbindung 50,00%

. VPN & WLAN 72,22%
6. Inhaltssicherheit 66,67%
7. Beachtung von Sicherheitserfordernissen 43,75% SO e e T e
8. Software- und smmaw 70,00% Al0 D —

. Passworter und Verschliisselung 83,33%
10. Notfallvorsorge 0,00%

1. Datensicherung 78,57%
12. Infrastruktursicherheit 55,00%

AD2 Erstellen eines Sicherheitskonzeptes

AD3 Ubersicht der gesetzlichen Anforderungen

Ao4 Ernennen eines IT-Sicherheitsbeaufiragten

All Passworthinterlegung regeln

Al4 Bereitstellen von verschlieBbaren Behilinissen

Al7 Erstellen einer Richtlinie zam Informationsaustausch
Al8 Jihrliche Revision des Sicherheitsstatuns

B04 Dedizierter Virenschutz fiir E-Mail Server

[ o
-

13. Mobile Endgeréate 66,67% : - —
. 0/ Handlungsanweisung zur Verhaltensweise bei Virenbefall
N ng i IT- LeIStu ngen 33'33 2 BO08 Routineaufgabe zur regelmiiBigen Uberpriifung der Virenschutzprogramme 238
15' Emm” Am lw'm C10 Systemdokumentationen erstellen oder aktunalisieren
16. Cloud 50,00%

Do7 Netzwerk-Topologieplan erstellen
D08 Erstellen einer Sicherheitsrichtlinie fiir Router und Switches

E06 Erstellen einer WLAN-Sicherheitsrichtlinie

Gesamt 58,18%

Erstellung einer E-Mail Richtlinie

BFMT Fachtag 2023 39



@ PASSIONAIT

CYBER SECURITY
GOVERNANCE

* NOTFALLHANDBU
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CYBER SECURITY GOVERNANCE @ PnssionarT

NOTFALLHANDBUCH

VERHALTEN BEI [ &)
IT-NOTFALLEN =

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

Risikoanalyse

Kritische Ressourcen und Systeme

Rollen und Verantwortlichkeiten

f_] IT-Notfallrufnummer:

r% Wer meldet?
/| Welches IT-System ist betroffen
Wie haben Sie mit dem IT-System gearbeitet?
= haben Sie beobachtet?

Was
@ Wann ist das Ereignis eingetreten?
Wo

(s) befindet sich das betroffene IT-System?
Gebaude, Raum, Arbeitsplatz)

Backup- und Wiederherstellungsstrategien

Kommunikationsplan

Verhaltenshinweise

BFMT Fachtag 2023 41



CYBERSECURITY GOVERNANCE @ PnssionarT

IT-RICHTLINIEN UND PROZESSBESCHREIBUNGEN

Schutzbedarfsanalyse Incident Response Plan
Umfassende Sicherheitsrichtlinien Maobile Gerate und BYOD

Datenschutz und Compliance Sicherheitsbewusstsein und

Benutzerzugriff und -verwaltung >chulung

Organisatorische Zugriffsrechte

Netzwerksicherheit
Revisionierung

(o (o

BFMT Fachtag 2023




AWARENESSTRAININGS @pnssionai

RANSOMWARE

GERADE WENN MAN DACHTE, ES WARE SICHER SEINER E-MAIL ZU TRAUEN

\J ; r".“(” . ' y
‘ Y%L 101010101010101(
01010101010

ONCE I MADE
AN OBVIOUS PHISHING EMAIL

WERDEN SIENICHT
ZUM OPFER

AND THE MALICIOUS URL WAS IN THE

"REPORT PHISHING" BUTTON I ADDED KnewBe4

BFMT Fachtag 2023 43



AWARENESSTRAININGS @pnssionai

% | @-‘_’,. ,
CITIZENS OF ISRAFI . WF ARF AT WAR" 7NN
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Spot the Difference?

mybank:?u.corg i
mybank2u.corg

Citibank.com IS not the same as
Citibank.com

(the first one is correct, the second one
Is from hackers)

@ PASSION&GIT
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Spot the Difference?

Maybank2u.com j
mybankZU.corg

Citibank.com IS not the same as
Citibank.com

(the first one is correct, the second one
Is from hackers)

The "a" in the later url is a cyrillic
alphabet.

@P/\SSlonznT

46






	Portfolio CS
	Folie 1
	Folie 2: TOPICS
	Folie 3: Florian Laumer
	Folie 4
	Folie 5: Zahlen, daten, fakten
	Folie 6: Skills. Tools. Mindset.
	Folie 7: Skills. Tools. Mindset.
	Folie 8: Immer weiter. Immer besser.
	Folie 9: Digital Summit Community

	Aktuelle Lage in D
	Folie 10
	Folie 11
	Folie 12: Wie sieht es im Mittelstand aus?
	Folie 13: Die Lage im Überblick I
	Folie 14: Die Lage im Überblick II
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19: Erfüllungsgrad nach prüfgruppen
	Folie 20: „Kriegsklkausel“
	Folie 21: Steigerung der kosten zur Cyberversicherung
	Folie 22
	Folie 23

	NIS2
	Folie 24
	Folie 25: NIS-2
	Folie 26: NIS-2
	Folie 27: NIS-2
	Folie 28: NIS-2
	Folie 29: NIS-2
	Folie 30: NIS-2 PASSION4IT
	Folie 31: NIS-2 STATUS Check

	Die Lösung
	Folie 32
	Folie 33: Welche Rolle spielt die KI
	Folie 34
	Folie 35: Wir müssen 3 dimension beachten
	Folie 36: Cyber Security check
	Folie 37: Cyber Security check
	Folie 38: Erfüllungsgrad nach prüfgruppen

	CS Basischeck
	Folie 39: Cyber Security check

	CS Governance
	Folie 40
	Folie 41: Cyber Security GOVERNANCE
	Folie 42: Cybersecurity GOVErnance
	Folie 43: Awarenesstrainings
	Folie 44: Awarenesstrainings

	NIS-2 Check
	Folie 45
	Folie 46

	Abschluss
	Folie 47


