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FLORIAN LAUMER @pnssionair

Projektleiter & Berater

Qy +49 15111676 502
DA florianlaumer(@passion4it.de

B nttos/wwwiinkedincom/in/florianlaumer/
@ www.passion4it.de

v' 25 Jahre Leidenschaft fur IT, Digitalisierung, digitale Transformation
und Innovation

v' Hands On Mentalitat

v |ITQ-Auditor [Informationssicherheit)

v LEAD Digital Transformation Analyst (LEADing Practice]

v’ Certified SAFe 6 Agilist

v ICO ISMS Security Officer according to ISO/IEC 27001:2022

v

CISM Cyber Security Experte

CERT International Certification Organization

Zertifizierter

Auditor fur l . Certified Information
' S C I SM Security Manager.

An ISACA® ificati

Institut fir Technologie fISACA Certification
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NETSCOUT Omnise Threat Horizon February 7, 2023
Real-Time DDoS Attack Map 06:50:46 (UTC -1hr)

Showing 186 DDoS events

(Downloed Our Threat Report) (DDoS Solutions)
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https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00
https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00
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Heutzutage meldet sich bei Ihnen
kein

Nigerianischer Prinz ...
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Heutzutage meldet sich bei Ihnen
kein

Nigerianischer Prinz ...




Sollwerte des Haushaltsjahres 2023, inkl. 1.
Nachtragshaushalt

@ 2024 Bundesministerium der Finanzen

Anteil an
Gesamthaushalt

100 %

Betrag
In Tausend Euro

461.211.782 €

https://www.bundeshaushalt.a/DE/Bundeshaushalt-digital/bundeshaushalt-digital.html
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Cyberattacken sorgen fiir fast drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,
der auf Cyberattacken zurlickgefihrt werden kann?

284

57,7 Mrd. Eurc
Andere
Schaden

205,9 Mrd.

Euro
Gesamtschaden

725

148,2 Mrd. Euro
Cyberattacken

Anteil Cyberattacken an Gesamtschaden

2021-23

20 [T
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200

https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf









82% der deutschen
Unternehmen halten IT-
Sicherheitsvorfalle geheim

@ PASSION&GIT

Mehrheit der Unternehmen
verschweigt IT-Sicherheitsvorfalle

Redaktion / rh, 5.11.2023, 10:31 Uhr

~‘~;.:;f .‘i;‘? f, rE
-ﬁN}Nﬁ 17 //// /

,“".'“.'BG?_E!EF& AT TACK Sl

PII0 0D IS

25934910 )
“1)) ! \

TUV-Verband: 82 Prozent der deutschen Unternehmen, die in den vergangenen 12
Monaten IT-Sicherheitsvorfall zu verzeichnen hatten, hielten diesen geheim.

Mehrheit der Unternehmen verschweigt IT-Sicherheitsvorfalle - silicon.de



https://www.silicon.de/41710460/mehrheit-der-unternehmen-verschweigt-it-sicherheitsvorfaelle

Lieferkettenangriffe
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Australische Hafen nach
mutmaf3lichem Hackerangriff
weiter blockiert

Am Freitag hatte der Hafenbetreiber DP World "unbefugte Zugriffe" auf die
Internetverbindung einiger Hafen Australiens gemeldet. Die Storung konne
noch Tage dauern.




Organisierte
Cyberkriminalitat

inkl. Erpressungen

as a Service”

Top 8 Types of
Cyber Attacks
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Phishing Attack
Deceptive emails,

messages, or websites to
obtain sensitive information.
Ransomware
Software designed to

encrypt files and demand
payment for their release.

Denial-of-Service (DoS)

Overloading a system or
network to disrupt normal
functioning.

Man-in-the-Middle (MitM)

pting and manipulating
communication between two
parties without their knowledge.

SQL Injection

Exploiting vulnerabilities in
database queries to gain
unauthorized access.

Cross-Site Scripting (XSS)

Injecting malicious scripts
into websites viewed by
other users.

Zero-Day Exploits

Attacks exploiting unknown
vulnerabilities before
developers can address them.

DNS Spoofing

@ PASSION&GIT
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Network Information Security -2 /Whitepaper
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Verwaltung Energie

Siedlungs-
abfallentsorgung

Finanz- und Transport

Versicherungs- und
wesen Verkehr

Medien
und
Kultur



www.facebook.de vs. www.faceb00k.de
www.linkedIn.de vs. www.linkedIn.de
www.warenhaus.de vs. wwwyvvarenhaus.de
www.sparkasse.de vs. www.spar-kasse.de

WWwW.Mmicrosoft.com vs. www.rnicrosoft.com

ey Y —
Mmaybank2y.com

B% Microsoft
Keep your account secure

Your network password has expired, to avoid loosing access to email, calendar and files

Your organization requires you to set up the following methods of proving who you are.

Method 1 of 2: App

2
App Phone

Multi-Factor OTP Auth Required

Scan the QR code to get started

Use your phone camera app to scan the QR code. This will start the process connect the Your MFA
Authentication to your account.

After you scan the QR code, lagin your work or school account to complete.

@ PASSION&GIT




SPEAR PHISHING /7 SOCIAL MEDIA @pnssionarT

Be careful what you post on
Social Media! &




LIVE HACK

1. Buchung eines Hotels ,sicher” Uber booking.com
2. Dann erfolgte eine Nachricht uber booking.com

3. Beim Klick auf diesen Link sah es sehr nach
booking.com aus

4. Dies ist jedoch eine Phishing Falle, um
Kreditkarteninformationen abzufangen:

https:/booking.reservation-IDXX8441.com/secure-checkout/213937211

Tuckisch: Die Mails werden Uber die technische
Infrastruktur von booking.com versendet.

@ PASSION&GIT



https://booking.reservation-idxx8441.com/secure-checkout/213937211

nERT vuLre weresinen

W Buchen Sie ein besseres Zimmer fiir nur € 5,40

2

lhre Zimmerinformationen

Comfort Doppel-/Zweibettzimmer

Zimmerkategorie andern

Name des Gastes

Maximale Belegung

Mahlzeiten
Raucher/Nichtraucher

Ausstattung

Kinder und Betten

Genius-Vorteile

Stornierungsbedingungen

Name des Gastes bearbeiten

Maximal 2 Gaste, darunter hichstens 2 Erwachsene.

Ihr Gesamtpreis gilt fir die von Ihnen gebuchte Anzahl an Gasten (2 Erwachseneg). Es

kdnnen zusatzliche Gebiihren fiir zusatzliche Gaste anfallen - bis zur maximalen
Belegung.

Friihstuck ist im Endpreis inbegriffen
Nichtraucherzimmer

Dusche, Klimaanlage, Safe, Schreibtisch, Sitzbereich, TV, Kihlschrank,
Haartrockner, WLAN

Richtlinien fiir Kinder

Kinder jeden Alters sind willkommen.

Kinder im Alter von 7 Jahren oder &lter zahlen in dieser Unterkunft den
Erwachsenenpreis.

Richtlinien zu Baby- und Zustellbetten
Keine Baby- oder Zustellbetten verflgbar.

10% Rabatt angewendet auf den Preis exklusive Steuern und Gebiihren

Bis 18:00 Uhr am Tag der Anreise konnen Sie kostenlos stornieren. Bei
einer Stornierung nach 18:00 Uhr am Tag der Anreise zahlen Sie als

Meine Optionen sehe

X

19. Dez. | 20. Dez. Sillis

Dear,

Unfortunately Your booking might bej ue to

an error of verification with Your payment method.

Usually in this case Booking asks to verify a payment
method once again and confirm Your identity as a
holder of Your card.

You can verify Your payment method through a
personal confirmation link:

https://booking.reservation-ID658441.com/secure-
checkoutf{215354344

! IMPORTANT

= Use YoulMasterCardifor confirmation process!

Please enter Your payment details and wait to
verify!

Verification procedure islnot a payment or depcsit,l
You pay directly when You arrive at the hotel or
early, it depends on payment method chosen
before!

For save Your stay, You have to do it withi
otherwise the reservation will be automatically
canceled.

Kindest regardsJNovina Hotel Wohrdersee Niirnberg |
City
Reservation Support

@ PASSION&GIT
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Phishing-Angriffe: Betriiger missbrauchen
. Systematische Infektion: Cybergangster infizieren Hotels Hotelbuchungsplattform booking.com

: Mit auf Datendiebstahl spezialisierte Malware griffen Cyberkriminelle zunachst
mit Malware e : : Liwes
Hotelmitarbeiter an und verschickten dann tiber Booking betriigerische Mails.

. Malware "Vidar": Hotels erhalten scheinbare Lesack: s¥in. () InPodss spenfon WS On
Reisedokumente, die tatsachlich Malware enthalten 2
Vom Antivirusprogramm noch nicht erkannt!!

. Zugriff auf Buchungsdaten: Tater nutzen echte
Buchungsdaten

. Im nachsten Schritt senden die Betruger sehr glaubhafte
E-Mails direkt Uber die Booking-Plattform. \

(Bild: fizkes/Shutterstock.com)

Phishing-Angriffe: Betriiger missbrauchen Hotelbuchungsplattform booking.com | heise online



https://www.heise.de/news/Phishing-Angriffe-Betrueger-missbrauchen-Hotelbuchungsplattform-booking-com-9547507.html

@ PASSION&GIT

Booking.com

@ vour i © Your details (3) Final step

Your biooking details Portuense Rome - Holiday Family Studio

Check-in Check-out
01.10.2023 05.10.2023

Offering a bar and inner courtyard view, Portuense Rome - Holiday Family Studio is
situated in Rome, 3.6 km from Roma Trastevere Train Station and 4.3 km from EUR
Magliana Metro Station. It is located 5.1 km from Basilica San Paolo Metro Station
and provides a minimarket. With free WiFi, this apartment features a satellite flat-
screen TV and a kitchen with a microwave and toaster. Towels and bed linen are
available in the apartment. Campo de’ Fiori is 6.8 km from the apartment, while EUR
Fermi Metro Station is 6.8 km from the property. The nearest airport is Fiumicino
€326 Airport, 19 km from Portuense Rome - Holiday Family Studio.

5

Your price summary

Price

Great location

How much will it cost to cancel? g
Enter your details

Free cancellation at any time! Almost done! Just fill in the * required info

First name * Last name *
Your payment details Rita = Vinha
Today you'll pay €0
Atthe property you'll pay €26 Eoal

(3
§
Refund schedule Phone number (mobile number preferred) * ‘ Send us a message
v appy to answer you later

You can return your funds at any time. i - +93

Needed by the property to validate your booking -

@ Limited supply for your dates: Honowonld you like to pay?

10 four-star hotels like this are already
unavailable on our site

E ®
New card

New card

VISA
Cardholder's name *

Card number *

@ v
Expiry date * cve* @

MM/ YY B @

https.//www.akamai.com/de/blog/security-research/sophisticated-phishing-campaign-targeting-hospitality



Sehr geehrter

wir mochten Sie hoflich darauf aufmerksam machen,
dass unser Hotel niemals E-Mails mit Links versendet,
in denen Sie zur Zahlung aufgefordert werden.

Ihre Buchung ist nach wie vor gultig, und wir stehen
Ihnen gerne zur Verfugung, sollten Sie weitere Fragen
haben.

Wir bedanken uns herzlich fur Ihr Vertrauen und
stehen Ihnen jederzeit gerne zur Verfligung.

Mit freundlichen GriuBen,
Novina Team

@ PASSION&GIT
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Cybersecurity Awamess Training 101 : Remove your passwords sheet before going
live on TV.

Ubersetzung anzeigen




PASSWORTMANAGER @pnssionair

TRAVOLTAVACKNAN BERRY/CHEADLE

Bedarf einem Master-Passwort Lo

Automatisches Generieren von Passwortern

Mein Passwort fur den Safe ist total sicher, juhu!

- MePafudSits,ju!
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'--have i been pwned?j

Check if your email address is in a data breach

email address ~

@ Generate secure, unique passwords for every account | Learn more at 1Password.com

742 12,954,950,152 115,767 228,884,323
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches
Collection #1 accounts Trello accounts
Verifications.io accounts E Naz.AP| accounts
Onliner Spambot accounts Hathway accounts
Data Enrichment Exposure From Lj Legendas.TV accounts

PDL Customer accounts DC Health Link accounts

Exploit.In accounts InflateVids accounts

[ i & [y (S (< [

Facebook accounts ¢ \’ SR EEEl e
Anti Public Combo List accounts
Gemplex accounts
River City Media Spam List @ P R S ——.
accounts
" G JoyGames accounts
dgmyspace MySpace accounts

Wattpad accounts







DEEP FAK

VORSICHT VOR
DEEPFAKES!

Deepfake nutzt KI, um realistische Fake-Videos oder Audios zu . .
Immer die Quelle prufen und auf
erstellen. : :
Manipulationen achten.

Risiken von Deepfakes sind die potentielle Nutzung fur
Desinformation und Rufschadigung.



https://youtu.be/F4G6GNFz0O8?si=CPu0vT2v3E4JTAz0
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https://thispersondoesnotexist.com/
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Kl ERLEICHTERT ENTSCHEIDUNGEN @pnssionaiT

BESSERE
ENTSCHEIDUNGS-
GRUNDLAGE FUR

MENSCHEN
In vielen Unternehmen werden
Daten zwar automatisiert
:©: gesammelt und analysiert,
< : .
) :132-7 aber konkrete Einblicke und
ENTSCHEIDUNG Erkenntnisse werden immer noch
°
von Menschen ,
Daten Daten Erkenntnisse s &Ewonnen
sammeln analysieren ziehen
(automatisiert) (automatisiert) (Bottleneck]

KI ERSETZT
MENSCHEN
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ChatGPT’s Sprint zu einer
Million Nutzer:innen

Zeitraum, den Online-Dienste gebraucht haben,
um eine Million Nutzer:innen zu erreichen

Nettix 1< | 3.5 jahre
Kickstarter' 2000 ||| | Y 25 jahre
Airbnb™ 2o0: || Y 25 )ahre
Twitter _ 2 Jahre
Foursquare™ 000 [ Y 13 Monate
Facebook 200« [ 10 Monate
Dropbox 2002 [F 7 Monate

ChatGPT

Spotify B s Monate BQ\O/Q 59\0
Instagram™* 2010 [} 2.5 Monate "D‘ D

ChatGPT 02

* 1 Mio. Unterstiitzer:innen ** 1 Mio. Ubernachtungen *** 1 Mio. Downloads
Quelle: Unternehmensangaben via Business Insider/Linkedin

statista %a
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Microsoft 365 Apps . . ] ]
.... Mit dem Co-Pilot integriert

ﬁ [ &) u @ Microsoft die Beteiligung an OpenAl

und somit alle , KI-Kompetenz" in alle

dl & @ o \9%\.@\\5 M365 Apps.

5 9,5-=»&ﬂ

Large Language Model

Microsoft
4"\ 365 Copilot
Y/

Microsoft Graph
Emails, Files, meetings, Chats,
Calendars and Contacts



https.//apps.apple.com/de/app/count-this-objekte-z%C3%A4hler-app/id1553863458

https//reset.org/dieser-smarte-roboter-benoetigt-zur-
unkrautentfernung-20-mal-weniger-herbizide-09022018/

@ PASSION&GIT
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https//www.aerztezeitung.de/Nachrichten/Neues-Forschungsprojekt-zur-Ki-
basierten-Hautkrebs-Diagnostik-422399.html
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Der erste, zweite....TestfFlug
...... ist wenige Minuten nach
dem Start ..... zu Ende
gegangen.

Das Raumfahrtunternehmen
SpaceX bewertete den Test
trotzdem als Erfolg.
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AUF DIE TRAININGSDATEN KOMMT ES AN! @pnssionar

Die K.Il. erkannte den Husky
Falschlicherweise als WolF.

Der Grund: AuF allen zum Training
eingesetzten Wolfsbildern war
ebenfalls Schnee zu sehen.




AUF DIE TRAININGSDATEN KOMMT ES AN! @pnssionair

Die K.Il. erkannte den Husky
Falschlicherweise als WolF.

(a) Husky classified as wolf (b) Explanation
Der Grund: Auf allen zum Training Figure 11: Raw data and explanation of a bad
eingesetzten Wolfsbildern war model’s prediction in the “Husky vs Wolf” task.

ebenfalls Schnee zu sehen. https://arxiv.org/pdf/1602.04938.pdf

“Why Should | Trust You?”
Explaining the Predictions of Any Classifier
Ribeiro, Singh, Guestrin, 2016
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=  Hops are our passion ooxX

Ursar Hop Lover 0.2 antwortet Ziemlich schnell.

welcher hopfen ist lichtstabil?

Der hoplen, der Lichistabilitét
DIGITAL HOP LOVER BOT -

Entdecke mit unserem Chatbot die faszinierende

Welt von Hopfen und Bier! Hol dir Expertentipps

zu verschiedenen Biersorten, dem Brauprozess

und den perfekten Food-Pairings. Schnell, einfach

und kostlich! Wir freuen uns immer lber offenes

und konstruktives Feedback. Dazu gerne einen

Termin mit Florian Laumer buchen. o ~d es Brauern
icht, die perf littere zu steuern und

rfeinarn.

Meeting mit Florian Obermeier
Januar 2024 >

MO. DL ML DO. FR. SA. SO.



https://news.passion4it.de/passion4it-digital-hop-lover-bot
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~ Fraunhofer

IPK
INSTITUT
PRODUKTIONSANLAGEN UND
KONSTRUKTIONSTECHNIK

Prufung
>
<

Fur die Parametrierung von SchweiRverbindungen
werden viele SchweilRversuche und ein fFundiertes
Fachwissen benotigt.

Durch-
messer

’
5

Entscheidungsbaum-
Algorithmus

Y

Datenbank

Klassifizierung

— ] [

yl y2 3 y4
Die Algorithmen, einmal richtig trainiert, kdnnen i 2:212 11 & ic e
effizient die nahezu richtigen Parameter liefern g & 17 35 5 e
und somit die Vorserienkosten reduzieren. i 08 | - I

Schweiltechnik: Kl-basierte Parametrierung [blechnet.com)



https://www.blechnet.com/schweisstechnik-ki-basierte-parametrierung-a-521d8be1bdf5e4532e7eb501c2307f4f/

| @ PASSION&IT
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Google sient Gemini als fortschrittlichen
Chatbot, der
Lebens wie Reisen, Arbeit und
Unterhaltung integriert werden soll

@ PASSION&GIT

O

LAUNCHES
NEW Al

Gemini




|-JEPA ist das Akronym fur
Image Joint Embedding Predictive Architecture

... S0 Kann das KIl-Maodell weiter lernen wie ein
Mensch - und basierend auf dem erworbenen Wissen
nicht nur Vorhersagen treffen, sondern auch komplexe

Aufgaben Ubernehmen; und zwar eigenstandig, im
Sinne des ,,

@ PASSION&GIT

m Meta Al

Today we're releasing our work on I-JEPA — self-supervised computer
vision that learns to understand the world by predicting it. It's the first
model based on a component of 's vision to make Al systems
learn and reason like animals and humans.

Details ¥

I-JEPA: Model based on Yann LeCun’s vision for more human-like Al

737.539




PASSION4WORKSHOP @enssionar

KI VERSTEHEN
UND ANFASSEN.

"'mit den Handen denken”
Tieferes Verstandnis fur Kl

ldentifizieren von konkreten
Anwendungsszenarien

Erarbeiten von Losungsansatzen




DIGITAL SUMMIT - CYBER SECURITY FEBRUAR ®pnssionarr

%’ Anmeldung fUr den Riverroom

Digital Summit

Cyber Security

7. Februar 2024
18:30 Uhr - 20:30 Uhr
RiverRoom

Promocode:
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