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FLORIAN LAUMER @ PAssionaiT

<

25 Jahre Leidenschaft fur IT, Digitalisierung, digitale Transformation
und Innovation

Hands On Mentalitat

ITQ-Auditor (Informationssicherheit)

LEAD Digital Transformation Analyst (LEADing Practice]

Certified SAFe 6 Agilist

|ICO ISMS Security Officer according to ISO/IEC 27001:2022

CISM Cyber Security Experte

Qy +49 15111676 502 i?f’
DA florianlaumer(@passion4it.de

B nttos/wwwiinkedincom/in/florianlaumer/

AN N NI N NN

Projektleiter & Berater

. 9 CERT International Certification Organization

@ www.passion4it.de

Zertifizierter

Auditor fur l . Certified Information
' S C I SM Security Manager.
An ISACA’ Certificati
Institut fiur Technologie " ISACA Cetifcation
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NETSCOUT Omnise Threat Horizon February 7, 2023
Real-Time DDoS Attack Map 06:50:46 (UTC -1hr)

Showing 186 DDoS events

(Downloed Our Threat Report) (DDoS Solutions)
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https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00
https://horizon.netscout.com/?mapPosition=0.00~0.00~1.00
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DIE LAGE IM UBERBLICK

BITKOM Wirtschaftsschutz 2022

6 von 10 Unternehmen ,
sehen grolRe Bedrohung S:f ;gg —
durch analoge und

digitale Angriffe
Inwieweit sehen Sie
analoge und digitale

Ang”ffe wie Eher geringe
Datendiebstahl, Bedrohung

Industriespionage und
Sabotage als Bedrohung

fur lhr Unternehmen? o
Weil nicht/k. A.

in Prozent

Sehr groBe
Bedrohung

Eher groRe
Bedrohung

Tater kommen ofter aus der organisierten Kriminalitat

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat/Banden

Privatpersonen

Unabsichtlich handelnde (ehemalige)
Beschaftigte

Konkurrierende Unternehmen

Vorsatzlich handelnde (ehemalige)
Beschaftigte

Auslandischer Nachrichtendienst

Kunden

Lieferanten

3
in Prozent
0 10 2 30 4

m2023
w2022

w2021

https.//www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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Russland und China sind wichtigste Basis fiir Angriffe

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen

vorgenommen wurden?
o, EU-Land:
o
@ @ Deutschland

keine Unklar aus
Angabe  welcher Region

Osteuropa
(nicht EU und RU)

@ PASSION&GIT

Russland

China T
Prozentpunkte (PP)
| im vergleich zu 2021

Cyberattacken sorgen fiir fast drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,

der auf Cyberattacken zuriickgefiihrt werden kann?

28%

57,7 Mrd. Euro
Andere
Schiden

205,9 Mrd.

Euro
Gesamtschaden

72%

148,2 Mrd. Euro
Cyberattacken

Anteil Cyberattacken an Gesamtschaden
2021-23

2021 59

o 20 40 60 80
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82% der deutschen
Unternehmen halten IT-
Sicherheitsvorfalle geheim
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Mehrheit der Unternehmen
verschweigt IT-Sicherheitsvorfalle

Redaktion / rh, 5.11.2023, 10:31 Uhr
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TUV-Verband: 82 Prozent der deutschen Unternehmen, die in den vergangenen 12
Monaten IT-Sicherheitsvorfall zu verzeichnen hatten, hielten diesen geheim.

Mehrheit der Unternehmen verschweigt IT-Sicherheitsvorfalle - silicon.de
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https://www.silicon.de/41710460/mehrheit-der-unternehmen-verschweigt-it-sicherheitsvorfaelle
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Cyberangriff auf Duvel: Belgische Brauerei
muss Produktion stoppen

Nach einem Cyberangriff auf die belgische Brauerei "Duvel" muss die Produktion
gestoppt werden.

) = O

we

JELGISCH SPECIAALBIER
3 SPECIALITE B!

Wahrend die Ransomware-Gruppe “Stormous" angibt, den Angriff auf die belgische Brauerei begangen
zu haben, wird schon diskutiert, welches Bier als kritische Infrastruktur gilt.
(Bild: Radiokafka/Shutterstock.com)

07.03.2024, 15:35 Uhr Lesezeit: 1 Min.
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RUGENBRAU
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So erlebte die Brauerei Rugenbrau den Cyberangriff

Aus dem Alltag gerissen: Nach einem Hackerangriff auf ihren IT-Dienstleister geht nichts mehr. E-Mail-Server,
Buchhaltung, Drucker und Zeiterfassung; das gesamte Netzwerk ist betroffen. Die Brauerei Rugenbrdu AG
aktiviert daraufhin Notfallmassnahmen.

«[n kurzer Zeit fuhlte ich mich zurGck in die 90er-Jahre versetzts, Damit beschreibt Remo Kobluk, CEO der Rugenbrau AG, den
Hackerangriff auf einen vertraglich verbundenen IT-Dienstleister. Zusammen mit Christian Schneiter, dem Leiter Finanzen &
Human Resources, steht Remo Kobluk vor lahmgelegten Computersystemen. «An diesem Tag ging nur noch die Arbeit mit Stift
und Papiers, blickt Remo Kobluk zurtick. Nicht einmal das Telefon funktioniert, denn auch dieses ist netzabhdngig.
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Hacker hindern Hopfen: Spaniens zweitgroRte Brauerei lahmgelegt

IT-SEC

Cyberangriff legt Australiens grof3te
Brauerei lahm

Lion warnt vor voriibergehenden Engpassen
12. Juni 2020, 15:57

In Australien hat ein Cyberangriff die grofite Brauerei des Landes
lahmgelegt - gerade, wahrend die Wirtshauser und Restaurants wieder
aufmachen. Der Konzern Lion mit Marken wie XXXX Gold, Tooheys, Hahn
oder Little Creatures teilte am Freitag mit, er sei Opfer einer Ransomware-
Attacke.
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Russischen Brauereien droht Hopfen-Engpass

®

Russische Brauereien brauchen aktuell mehr vom dem Rohstoff. 98
Prozent des russischen Hopfens wird importiert.

08.04.22,12:05
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Australische Hafen nach
mutmaf3lichem Hackerangriff
weiter blockiert

Am Freitag hatte der Hafenbetreiber DP World "unbefugte Zugriffe" auf die
Internetverbindung einiger Hafen Australiens gemeldet. Die Storung konne
noch Tage dauern.

Lieferkettenangriffe

d Fremantle zu
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IT RISIKEN @ PASSION4IT

Informationstechnologie

Iinsiode

Ransommapre 3 insuder Susperect|01

= Phishing & Social Engineering: Mitarbeiter

' Q @
Phlsshlng f— W Supecuoous
b . . 77 3 \ g

kdnnten auf gefalschte E-Mails oder
Nachrichten hereinfallen

» Ransomware: Cyberkriminelle konnen IT-
Systeme verschlusseln

» Schwachstellen in Software: Veraltete

Entert sefic

oder unsichere Software e o o

Entericual service Exterial serrvctares
protectd preidler
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OT RISIKEN @ PASSIONAIT

Operative Technologie

= Sabotage & Manipulation: Produktionsanlagen
konnten manipuliert oder absichtlich gestort werden

= Veraltete Technologie: Viele OT-Systeme basieren

auf alteren Betriebssystemen

= Netzwerksegmentierung: Wenn OT-Systeme nicht
richtig vom Unternehmensnetzwerk isoliert sind

= loT-Sicherheitslicken: Vernetzte Gerate in der

Produktion (1oT]

DA VILNUREABIRLIE

[ BREWERY SOFTWAREE THREAMS
- A iom EidJ

= Externe Dienstleister: Fremdfirmen, die Zugang zu

OT-Systemen
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Network Information Security -2

T ——————

Die EU NIS2-Richtlinie [Netz- und
InfFormationssicherheit) der EU zielt darauf ab,

Staat und :
Verwaltung Energie

Siedlungs-
abfallentsorgung

Finanz- und Transport
Versicherungs- und
wesen Verkehr

indem sie strengere Anforderungen an
Risikomanagement und Meldepflichten fur
Cybervorfalle einfuhrt.

Kultur

Medien

Partnertag BarthHaas - Digitalisierung [Risikomanagement / Cyber Security)
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Network Information Security -2

T ——————

o B Erese » Im Bereich Lebensmittel- und
Sedlings Getrankeherstellung mussen die Hersteller einen

LIS gewissen Schwellenwert Uberschreiten:

Finanz- und Transport )

HIEAE LG o Die Meldepflicht liegt dabei bei den Versorgern
selbst
Zudem mussen die betroffenen Betriebe

i Prozesse zur IT-Sicherheit, zum

Kuttur Risikomanagement und zur Angriffserkennung
implementieren.
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Network Information Security -.2

Risikoanalyse und Sicherheit fur Informationssysteme
Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung und Wiederherstellung, Backup-
Management, Krisen-Management

Sicherheit der Lieferkette, Sicherheit zwischen
Einrichtungen, Dienstleister-Sicherheit

Sicherheit in der Entwicklung, Beschaffung und Wartung
Management von Schwachstellen

Partnertag BarthHaas - Digitalisierung [Risikomanagement / Cyber Security)

Bewertung der Effektivitat von Cybersicherheit und Risiko-
Management

Schulungen Cybersicherheit und Cyberhygiene
Kryptografie und Verschlusselung

Personalsicherheit, Zugriffskontrolle und Anlagen-
Management

Multi-Faktor Authentisierung und kontinuierliche
Authentisierung

Sichere Kommunikation [Sprach, Video- und Text]

Sichere Notfallkommunikation .
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NIS2 GAP ANALYSE @pnssionai

Der Ideale Einstieg in die IT-Sicherheit basierend auf dem BSI-IT Grundschutz und der 1S0-270001

260 Fragen aus 32 Prufgruppen

Prufung der technischen, menschlichen und

organisatorischen SchutzmalRnahmen
Ausfuhrlicher Bericht mit Abschlussprasentation

konkrete und MalRnahmenempfehlungen

Gemeinsame Priorisierung der MalkRnahmen

Vergleichender Benchmark aus uber 1550

durchgefuhrten Audits
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NIS-2 GAP ANALYSE

Professionelle Portalldsung (SaaS) fur PASSION4IT und Kunden

NIS2 Status-Check

Partnertag BarthHaas - Digitalisierung (Risikomanagement / Cyber Security)

Organisation

(1 Richtlinien sind klassifiziert und haben eine Dokumentenkennung

Richtlinien sind von der Leitungsebene genehmigt und ein Nachweis liegt vor
@) Die Richtlinie sind an einem einsehbaren Ort veroffentlicht

Mitarbeiter wissen, wo die Richtlinien auffindbar sind
@1 ) Mitarbeiter haben die Kenntnisnahme der Richtlinien nachweislich bestatigt
(I Richtlinie werden jahrlich und bei wesentlichen Anderungen gepriift

Nachweise der Revision liegen vor

Prozess zur Dokumentenlenkung ist etabliert

@) Dokumente sind in einem Register erfasst

Bemerkung

x

1. Richtlinien fiir Informationssicherheit

Im Bericht ausgeben O

@ PASSION&GIT
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ERFULLUNGSGRAD NACH PRUFGRUPPEN @®pnssionaT

1. IT-Sicherheitsmanagement -
2. Sehutz vor Schadprogrammen R F
. Sicherheitvon [T-Systemen N (R R
A, Wmetzung RSOl ! | |
o VPN & WLAN N (R R
& Inhaltssicherheit ————————
7. Beachiung von Sicherheitserfordemissen 6 [ E— o
8. Softwere- und Systemekualtat 6 [ E—
8. Passworter und Verschiisselung - f{ { (| | |
N AN N S R A A
11. Datensichenng
9 Infrackturei et 6 [ E—

13. Mobile Endgerate Iﬁil
S viotiinsend 1 - I R AN I N N N N
15. Externes Arbeiten m

]

o e T I N
| |

-

Risikohewertung
Sehr Hoch .

7352
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NIS2 GAP ANALYSE @Pnssionar

Benchmark Ergebnisse und MalRnahmenempfehlungen

Probleme mit hohem Risikograd sind rot gekennzeichnet.

. lT-SleherheRsmanagement 41,18% Probleme mit mittlerem. F{isikogra_d orange. N

A T schadpro‘ramman 61,11% Probleme ohne Farbkodierung weisen einen niedrigeren Risikograd auf.

. snh.rh.lt von "'symn 59,09% Kennung MaBnahmenempfehlung Priifpunkt
4. Vernetzung und Internetanbindung 50,00%

. VPN & WLAN 72,22%
6. Inhaltssicherheit 66,67%
7. Beachtung von Sicherheitserfordernissen 43,75% SO e e T e
8. Software- und smmaw 70,00% Al0 D —

. Passworter und Verschliisselung 83,33%
10. Notfallvorsorge 0,00%

1. Datensicherung 78,57%
12. Infrastruktursicherheit 55,00%

AD2 Erstellen eines Sicherheitskonzeptes

AD3 Ubersicht der gesetzlichen Anforderungen

Ao4 Ernennen eines IT-Sicherheitsbeaufiragten

All Passworthinterlegung regeln

Al4 Bereitstellen von verschlieBbaren Behilinissen

Al7 Erstellen einer Richtlinie zam Informationsaustausch
Al8 Jihrliche Revision des Sicherheitsstatuns

B04 Dedizierter Virenschutz fiir E-Mail Server

[ o
-

13. Mobile Endgeréate 66,67% : - —
. 0/ Handlungsanweisung zur Verhaltensweise bei Virenbefall
N ng i IT- LeIStu ngen 33'33 2 BO08 Routineaufgabe zur regelmiiBigen Uberpriifung der Virenschutzprogramme 238
15' Emm” Am lw'm C10 Systemdokumentationen erstellen oder aktunalisieren
16. Cloud 50,00%

Do7 Netzwerk-Topologieplan erstellen
D08 Erstellen einer Sicherheitsrichtlinie fiir Router und Switches

E06 Erstellen einer WLAN-Sicherheitsrichtlinie

Gesamt 58,18%

Erstellung einer E-Mail Richtlinie

Partnertag BarthHaas - Digitalisierung (Risikomanagement / Cyber Security) 36



SCHADENSKLASSE @pnssionair
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EINTRITTSWAHRSCHEINLICHKEIT @epnssionai




RISIKOAKZEPTANZNIVEAU @PnssionarT

Eintrittswahrscheinlichkeit
sehr hoch (4)

Hoch (3)

Mittel (2)

£
8 .
Gering (1) Mittel (2) Hoch (3) sehr hoch (4)
Schaden

Partnertag BarthHaas - Digitalisierung (Risikomanagement / Cyber Security) 39
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RISIKOKLASSIFIZIERUNG / BEHEBUNG

Datum der
Umsetzung

Verantwortlich fiir
ZusatzmaBnahme

Schadens- Eintritts- Risiko Status
klasse (neu) wahrscheinlich-keit ZusatzmaBnahme

Ursache / Grund fiir Schadens- Eintritts- Risiko
das Eintreten des klasse wahrschein-

Risikoeigner Risiko Szenario (Beschreibung Beschreibung des
eines moglichen Vorfalls) Schadens ("...fiihrt

Geplante
ZusatzmaBnahmen

zu") Szenarios (= lichkeit (neu)

Schwachstelle)

Insider-Bedrohungen Fuhrt zu Datenverlust, Unzureichende Uberwachung | gering gering Implementierung strenger mittel mittel
finanziellen Verlusten und und mangelnde Zugriffskontrollen, regelmaRige
Rufschaddigung des Sicherheitskontrollen fiir Uberpriifung von Benutzeraktivititen
Unternehmens. interne Benutzer. und Einflihrung von Whistleblower-
Programmen.
Schwachstellen in Software und Fihrt zu unbefugtem Zugriff | Unzureichende mittel mittel Durchfiihrung regelmaRiger mittel mittel
Hardware auf sensible Daten, moglichen|Sicherheitsiiberpriifungen Sicherheitsbewertungen und
Datenverlusten und und Tests bei der Penetrationstests sowie schnelle
Sicherheitsverletzungen. Entwicklung von Software Behebung von entdeckten
und Hardware. Schwachstellen.
Ransomware-Angriffe Fiihrt zu Datenverlust, Unzureichende sehr hoch hoch ‘| |Implementierung regelméRiger mittel mittel
Betriebsunterbrechungen SicherheitsmaRnahmen wie Backups, Schulung der Mitarbeiter
und finanziellen Verlusten. fehlende Datensicherungen und Einsatz von Anti-Malware-
und unzureichender Schutz Software.
vor Schadsoftware.
Distributed Denial of Service (DDoS) Flhrt zu Fehlende hoch mittel Einsatz von DDoS-Schutzdiensten mittel mittel
Dienstunterbrech und (Schut hani: gegen und Lastverteilungsmechanismen,
mdglichen finanziellen DDoS-Angriffe. um Angriffe abzufangen und zu
Verlusten durch Ausfallzeiten. mitigieren.
Man-in-the-Middle-Angriffe Flihrt zu unbefugtem Zugriff (Verwendung unsicherer mittel mittel Implementierung sicherer mittel mittel
auf vertrauliche Kommunikationsprotokolle Kommunikationsprotokolle und
Informationen und oder fehlende Verschlisselung von
moglichen finanziellen Verschlisselung. Datentibertragungen.
Verlusten.
Schwache Fithrt zu unbefugtem Zugriff |Verwendung schwacher hoch gering ‘| |Einfihrung von Zwei-Faktor- mittel mittel
Authentifizierungsmechanismen auf Systeme und Daten. Passworter und fehlende Authentifizierung und Schulung der
zusatzliche Benutzer zur Erstellung sicherer
AuthentifizierungsmaBnahme Passworter.
n.
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Cyber Security und Risikomanagement ist
keine einmalige Aufgabe,
sondern muss als verstanden werden,
indem an der Verbesserung,
Aufrechterhaltung und Kontrolle der
SicherheitsmalRnahmen gearbeitet wird.

0
~
y
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