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Schadensklasse Wert Finanzieller Schaden Ausfall Kernprozesse Reputationsschaden
Auswirkungen auf natürliche 
Personen

gering 1 < 5.000 €
Minimale Verzögerungen in 
den nachfolgenden Prozessen 
(bis zu 2 Stunden)

Vorfall ist nur internen 
Mitarbeitern bekannt. Keine 
medialen Auswirkungen

Nachteile (wirtschaftlich, 
gesellschaftlich) im geringen 
Umfang für die Person

mittel 2
Zwischen 5.000 € und 20.000 
€

Führt zu einer Verzögerung 
von ca. einen Tag bei den 
nachfolgenden internen 
Prozessen

Regionale mediale 
Auswirkungen

Finanzieller Schaden (nicht 
existenzgefährdend)

hoch 3
Zwischen 20.000 € und 50.000 
€

Führt zu einer Verzögerung 
von mehr als einen Tag bei den 
nachfolgenden internen 
Prozessen

Vorfall hat nationale Mediale 
Auswirkungen, negatives 
Images auch bei 
Stellenausschreibungen

Identitätsdiebstahl, 
Diskriminierung

sehr hoch 4 > 50.000 €

Führt zu einer Verzögerung bei 
den geplanten Lieferzeiten; 
Kundentermine können nicht 
eingehalten werden

Vorfall hat internationale 
mediale Auswirkungen, Verlust 
von Kunden

Lebensgefahr, 
Existenzgefährdend



Eintritts-wahrscheinlichkeit Wert Schätzung für die Zukunft Blick in die Vergangenheit

gering 1

Vorfall tritt frühestens in 6 Jahren 
oder später ein

Vorfall bisher noch nie eingetreten 
bzw. vor über 6 Jahren eingetreten

mittel 2

Vorfall tritt in den nächsten 4-6 
Jahren ein

Vorfall ist in den letzten 4-6 Jahren 
eingetreten

hoch 3

Vorfall tritt in den nächsten 1-3 
Jahren ein

Vorfall ist in den letzten 1-3 Jahren 
eingetreten

sehr hoch 4

Vorfall tritt im nächsten Jahr ein Vorfall ist im letzten Jahr 
eingetreten





Risikoeigner Risiko Szenario (Beschreibung 

eines möglichen Vorfalls)

Beschreibung des 

Schadens ("…führt 

zu")

Ursache / Grund für 

das Eintreten des 

Szenarios (= 

Schwachstelle)

 Schadens-

klasse 

Eintritts-

wahrschein-

lichkeit 

Risiko Geplante 

Zusatzmaßnahmen

Schadens-

klasse (neu)

Eintritts-

wahrscheinlich-keit 

(neu)

Risiko Status 

Zusatzmaßnahme

Verantwortlich für  

Zusatzmaßnahme

Datum der 

Umsetzung

Insider-Bedrohungen Führt zu Datenverlust, 

finanziellen Verlusten und 

Rufschädigung des 

Unternehmens.

Unzureichende Überwachung 

und mangelnde 

Sicherheitskontrollen für 

interne Benutzer.

gering gering
1

Implementierung strenger 

Zugriffskontrollen, regelmäßige 

Überprüfung von Benutzeraktivitäten 

und Einführung von Whistleblower-

Programmen.

mittel mittel
4

Schwachstellen in Software und 

Hardware

Führt zu unbefugtem Zugriff 

auf sensible Daten, möglichen 

Datenverlusten und 

Sicherheitsverletzungen.

 Unzureichende 

Sicherheitsüberprüfungen 

und Tests bei der 

Entwicklung von Software 

und Hardware.

mittel mittel
4

Durchführung regelmäßiger 

Sicherheitsbewertungen und 

Penetrationstests sowie schnelle 

Behebung von entdeckten 

Schwachstellen.

mittel mittel
4

Ransomware-Angriffe  Führt zu Datenverlust, 

Betriebsunterbrechungen 

und finanziellen Verlusten.

Unzureichende 

Sicherheitsmaßnahmen wie 

fehlende Datensicherungen 

und unzureichender Schutz 

vor Schadsoftware.

sehr hoch hoch
12

Implementierung regelmäßiger 

Backups, Schulung der Mitarbeiter 

und Einsatz von Anti-Malware-

Software.

mittel mittel
4

Distributed Denial of Service (DDoS) Führt zu 

Dienstunterbrechungen und 

möglichen finanziellen 

Verlusten durch Ausfallzeiten.

Fehlende 

Schutzmechanismen gegen 

DDoS-Angriffe.

hoch mittel
6

Einsatz von DDoS-Schutzdiensten 

und Lastverteilungsmechanismen, 

um Angriffe abzufangen und zu 

mitigieren.

mittel mittel
4

Man-in-the-Middle-Angriffe Führt zu unbefugtem Zugriff 

auf vertrauliche 

Informationen und 

möglichen finanziellen 

Verlusten.

Verwendung unsicherer 

Kommunikationsprotokolle 

oder fehlende 

Verschlüsselung.

mittel mittel
4

Implementierung sicherer 

Kommunikationsprotokolle und 

Verschlüsselung von 

Datenübertragungen.

mittel mittel
4

Schwache 

Authentifizierungsmechanismen

Führt zu unbefugtem Zugriff 

auf Systeme und Daten.

Verwendung schwacher 

Passwörter und fehlende 

zusätzliche 

Authentifizierungsmaßnahme

n.

hoch gering
3

Einführung von Zwei-Faktor-

Authentifizierung und Schulung der 

Benutzer zur Erstellung sicherer 

Passwörter.

mittel mittel
4
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