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WIR SIND DIGITALE
BERGFUHRER

Fur deine IT-Vorhaben hast du mit

0b Klettersteigpremiere oder die personliche Erstbesteigung eines der PASSION4IT deinen Bergfuhrer
@ Seven Summits: Steht man allein am FulR des Berges, lasst der Blick gefunden. Erfahre mehr, wie du durch
D nach oben unweigerlich Zweifel am Gelingen des Unterfangens digitalisierte Prozesse dein Business

aufkommen. in ungeahnte Hohen bringen kannst!!

Was aber, wenn genau in dieser Situation ein erfahrener Bergfuhrer dir
ﬁ’ beruhigend die Hand auf die Schulter legt? Mit dir dein Vorhaben
minutios plant, dich auf alle Eventualitaten vorbereitet? Und am Tag X

als dein Seilgefahrte voraus steigt?
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@ PAssION4IT

ZAHLEN, DATEN,
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IMMER WEITER. IMMER BESSER. @ PAssion4IT

Eat. Sleep. Climb. Repeat.
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https://www.top100.de/die-top-innovatoren/2022/passion4it-gmbh.html
https://www.passion4it.de/news/wir-wurden-mit-dem-hipe-award-ausgezeichnet

LZ. @ PASSION&GIT

UBERZEUGUNG. VERTRAUEN. STCO
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@ PASSION4IT

VON DER TRUGERISCHEN SICHERHEIT
ZUR GEMESSENENSICHERHEIT

WIE EIN CYBER-SECURITY-CHECK EURE
ORGANISATION ALS KMU STARKT

FLORIAN LAUMER - PASSION4IT - PROJEKTLEITER UND BERATER
ANDREAS KUGEL - STADT VIECHTACH - IT-LEITER



@ PASSION&GIT

Cyber-Security-Checks (auch Gap-Analyse: Die Bedeutung der
Fir NIS2): Dokumentation:

= Planungssicherheit = [ie Kluft zwischen dem aktuellen = vor wahrend und nach einem
Sicherheitsniveau und Best Angriff!

» pffiziente Budgetierung Practices

= gezielte Investitionen

ISX MUnchen 2024 PASSION4IT 03.072024




SR
R
,,,,,

EIN CYBER SECURITY
CHECK MUSSTE
UMGEHEND HER!

&b
.

IT in einem ,,unbekannten” Cyber Security Status
ubernommen

Mangelhafte Cyber Security Dokumentationen und
MalRnahmen

Hohe Verantwortung und Ausgangsituation
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@ PASSION&GIT

Betriebsunterbrechung
Wiederherstellungskosten
Reputationsverlust
Datenschutzverletzungen

Vertrauensverlust



Cyberattacken sorgen fiir fast drei Viertel der Schaden

Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens,
der auf Cyberattacken zuriickgefiihrt werden kann?

Anteil Cyberattacken an Gesamtschaden

2 8 2021-23

57,7 Mrd. Euro

pndere 2003 Y

Schaden

205,9 Mrd.
Euro 72% 2022 [

Gesamtschaden
148,2 Mrd. Euro 2021 -l

Cyberattacken

ISX MUnchen 2024 PASSION4IT

@ PASSION&GIT

Allianz ()
Top 10 Geschdftsrisiken in Deutschland in 2023

Allianz Risk Barometer 2023
Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Antworten fir das jeweilige Land ausgewdhlt wurde: 384. Die Zahlen addieren
sich nicht zu 100%, da bis zu drei Risiken ausgewd&hlt werden konnten.
Betriebsunterbrechung
Cybervorfslle
Energiekrise
Rechtliche Veranderungen
Naturkatostrophen
Makrodkonomische Entwicklungen

Fachkrftemangel

Klimawandel

Kritische Infrastrukturausfélle (z. B. Stromausfélle) oder Stérungen

Feuer, Explosion _

AGCS News & Insights Quelle: Allianz Global Corporate & Specialty
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@ PASSION&GIT

Mehrheit der Unternehmen
verschweigt IT-Sicherheitsvorfalle

Redaktion / rh, 5.11.2023, 10:31 Uhr

TUV-Verband: 82 Prozent der deutschen Unternehmen, die in den vergangenen 12
Monaten IT-Sicherheitsvorfall zu verzeichnen hatten, hielten diesen geheim.
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@ PASSION&GIT

Wie fange ich an?

Was wurde bereits umgesetzt? Ziel:

Was muss noch erledigt werden? Aus der gefuhlten

Welches Budget / Ressourcen Sicherheit eine messbare

wird benotigt? Sicherheit umsetzen.
Wen benotige ich dazu?

Wer koordiniert das ganze?
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@ PASSION&GIT

Stuhlkreis? Professionelle Methode™?
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VORGEHENSWEISE @pnssionai

RegelmaRige Uberpriifung und

Optimierung
=  Monitoring
= Audit

. = \erbesserungsvorschlage
Malknahmen umsetzen
= |mplementierung

=  [Jokumentation
=  Schulung

-

Malnahmen planen
=  Priorisierung
=  Malknahmenkatalog

Licken identifizieren
= Schwachstellenanalyse

Ist-Zustand ermitteln = Risikoanalyse

16 Prifkriterien / 128 Prifpunkte
Interview

Ookumentsichtung
Begehung

ISX MUnchen 2024 PASSION4IT

15



@ PASSION&GIT

serfordernissen 43,75%

10. Notfallvorsorge 0,00%

IT-Leistungen 33,33%

BASIS: BSI-Grundschutz / 1IS027001 auf KMU-Anforderungen
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@ PASSION&GIT

1 Richtlinien for Informationssicherheit
2 Azzetmanzgement

3 Gebrauch von Assets

4 Informationsaustausch

s

gangssteusrung

6 |dentitit=management

7 Authentifizierung

8 Zugriffsrechte
9 Lieferantenmanagement (inkl Cloud-Dienste) e | l a s

10 Management von Sicherheitsvorfillen

11 Sicherstellung der Geschdftskontinuitat | N |
12 Inteme Auwdits 2 p I F I l k l e
13 Batriebsvarfahren

14 Sicherheitspolitik

basierend auf den

17 Oberwachung

18 Management Review (Inhalte)
19 Malnahmenmanzagement a l l I e e | l
20 Physische Umgebungssicherheit

21 Registrierungsgfiichten gegeniiber BS|

Anforderungen

24 Fachkompetenz

25 Schwachstellenmanagemeant
26 Konfigurationsmanagement
27 Datensicherungsmanagement
28 Netzwerkmanagement

30 Entwicklung

— HNIS2EinfachGemacht

33 Monitoring und

ISX MUnchen 2024 PASSION4IT 17



Probleme mit hohem Risikograd sind rot gekennzeichnet.
Probleme mit orange.
Probleme ohne Farbkodierung weisen einen niedrigeren Risikograd auf.

Kennung MaRnahmenempfehlung
A02 Erstellen eines Sicherheitskonzeptes

A03 Ubersicht der gesetzlichen Anforderungen

A04 Ernennen eines IT-Sicherheitsbeauftragten

A07 Durchfiihren einer Schutzbedarfsanalyse

AlD Stellvertretungsregelungen definieren

All Passworthinterlegung rege!

Al4 Bereitstellen von verschlieBbaren Behilinissen

Al7 Erstellen einer Richtlinie zum Informationsaustausch
Als Jihrliche Revision des Sicherheitsstatus

BO4 Dedizierter Virenschutz fiir E-Mail Server

07 Handlungsanweisung zur Verhaltensweise bei Virenbefall

BOS Routineaufgabe zur regelmifigen Uberpriifung der Virenschutzprogramme

Priifpunkt
12

13
14

28

@) PASSION&IT

Ein ITQ-Produkt

Basispriifung ITQ

Gepriifte Infrastruktur -Anforderung Mittelstand

Basis ITQ-Kriterienkatalog ITQ13 v06

Gepriiftes Unternehmen

@ PASSION&GIT

Audit Facts

Vorwart

Disclaimer

Einleitung
Ziel der Pritfung
Informationssicherheitsmanagement

Prifungsumgebung
Management Summary
Ubersicht der durchgefiihrten Arbeiten
Genutzte Auditierungsmethoden
Néchste Schritte und Entscheidungshilfen
Erfiillungsgrad Basisprifung ITQ,

Risikobewertung gesamt
Fazit
MaBnzhmenempfehlungen
Prafgruppen und Prifpunkte
1. [T-Sicherheitsmanagement
1.1 sicherheitsleitlinie
1.2 Sicherheitskonzept
1.3 Sicherheitsbeauftragter
1.4 Datenschutzbeauftragter
1.5 schutzbedarfsanalyse
1.6 Routineaufgaben
1.7 Verwaltung von ungenutzten Zugingen
1.8 Stellvertretung
1.9 Ablage kritischer Passworter
1.10 Ein- und Austritt von Mitarbeitern
1.1 Security Awareness
1,12 Aufbewahrung von Informationen
1.13 Mitnahme von IT-Kompanenten
1.14 Richtlinie zum Informationsaustausch
1.15 Revision

2. Schutz vor Schadprogrammen
2.1 Virenschutz auf dem Internet Gateway
2.2 Viirenschutzprogramme
2.3 RegelmaBige Untersuchung auf Viren
2.4 Virenschutz auf dem E-Mail-Server
2.5 Gefahren durch HTML-Inhalte und Anhange

ISX MUnchen 2024 PASSION4IT 18



1.5 Schutzbedarfsanalyse

Rivikosinstufung SEHR HOCH

Ist-Zustand

Es bestehen keine VWorgaben der Leitungsebene in welchemn MaBe Prozesse, Systeme und
nformationen zu schiizen sind. Anforderungen an die [T, hinsichilich Verfiigbarkeit,
Vertraulichkeit und Integritdt von Informationen und Systemen, missen klar dokumentiert
und definiert werden. Andemifalls ist ein crdnungsgemaker IT-Betrieh nicht maglich.

Bemerkung:
akiuell noch keine Elnstufung

MaBnahmenempfehlung (A1)

B muss eine Schutzbedarfsanalyse durchgefihrt werden, die den Schuizbedarf der
wichtigsten Ressourcen in Bezug auf Verflgbarkeit, Vertraulichkeit und Integritat einstufi. Das
Ergebnis muss durch die Unternehmensleitung bestatigt werden und als Grundlage des
rfomationssicherheitsmanagements geften, Beriicksichtigt wenden sollte hierbei nichi nur die
Abhangigkeit von Arwendungen und [T-Systeme, sondern auch extemer Dienstleister,
Mitarbeitern und R3umlichkeiten.

ISX MUnchen 2024 PASSION4IT

@ PASSION&GIT

Management Summary

Ubersicht der durchgefiihrten Arbeiten

m Rahmen der Basisprifung ITQ wurde durch unterschiedliche Auditmethoden, in der
Prufungsumgebung aus Audits Facts”, der aktuelle Stand der Informationssicherheit
ermittelt.

MalBstab fir die Bestimmung des Sicherheitsniveaus ist ein Anforderungskatalog, der von der
TQ fr kleine und mittlere Unternehmen entwickelt wurde und insgesamt 124 Fragen umfasst,
die 16 unterschiedlichen Prifgruppen zugeordnet wurden. Die jeweiligen Ergebnisse der
Priffragen kinnen dem Diagramm , Erfullungsgrad™ ertnommen werden,

E= wurde fir alle festgesteliten Mangel oder Sicherheitsllcken eine Liste mit
MabBnahmenempfehlungen erstelll, nach deren Eredigung eine Risikobeseitigung oder -
reduzierung auf einen angemessenen Grad sichergestellt ist. Der Empfehlungskatalog
priorisiert zwar einzelne MaGnahmen, wenn der geprifte Bereich ein erhdhtes Risiko fir die
nformationssicherheit ausweist, gleichwohl sollte die Reihenfolge nicht als werbindlich
betrachtet werden.

Fine detaillierte Ubersicht der Priifungsergebnisse zu den einzelnen Fragen kann dem
beigefiigten Bericht entnommen werden, Inhaltlich werden der ermittelte 15T-Zustand sowie
die Folgen der Michterfillung beschrieben. Die ITQ hat zudem nach eigenem Ermessen eine
erste  Risikoabschdtzung vorgenommen und das Ergebnis als Orientierungshilfe zu
Verfligung gestellt.

AbschlieBend wird in einem Fazit eine Gesamtbewertung der unternehmerischen IT
nfrastruktur wvorgenommen und der Stand der Informationssicherheit auf Basis des
Erflillungsgrades bewertet,
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@ PASSION&GIT

DAS GROSSE MYSTERIUM DER
IT-DOKUMENTATION:

EXISTIEREN SIE
ODER
HAT DER HUND SIE GEFRESSEN?

HNotfallplan

HCyberversicherung

ISX MUnchen 2024 PASSION4IT




@ PASSION&GIT

IT-INFRASTRUKTUR

Die Dokumentation deiner [T-
Infrastrukturist wie eine
Schatzkarte — ohne sie ist es
schwer, den verborgenen
Schatz zu finden oder den
Weg zurlck aus dem
Labyrinth zu finden!”
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@ PASSION&GIT

NOTFALLPLAN UND -KONZEPT

Uhne einen dokumentierten
Notfallplan ist ein Cyberangriff
wie ein Feueralarm ohne
Feuerloscher — alle rennen
herum, aber niemand weil},
was zu tun ist!

22
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VERFOLGUNG UND PROTOKOLLIERUNG VON @passionaim
ANDERUNGEN

Anderungen ohne
Dokumentation sind wie ein
Buch mit fehlenden Seiten -
plotzlich macht die Geschichte
keinen Sinn mehr!

#ZEROTRUST

ISX MUnchen 2024 PASSION4IT 23



SICHERHEITSRICHTLINIEN UND -VERFAHREN @passionaim

Sicherheitsrichtlinien ohne
Dokumentation sind wie
Verkehrsregeln ohne
Stralsenschilder — niemand
weil}, wohin er fahren soll und
Chaos it vorprogrammiert!

#BACKUPKONZEPT
#CYBERVERSICHERUNG

ISX MUnchen 2024 PASSION4IT 24



@ PASSION&GIT

Cyber Security ist keine einmalige Aufgabe,
sondern muss als Prozess verstanden werden,
indem kontinuierlich an der Verbesserung,
Aufrechterhaltung und Kontrolle der
SicherheitsmalRnahmen gearbeitet wird.

Hcybersecuritycheck

ISX Munchen 2024 PASSION4IT 25



@ PASSION&GIT

a0

Florian Laumer
+49 151 11676 502
florian.laumer(@passion4it.de

=  |TQ-Auditor (Informationssicherheit)
= LEAD Digital Transformation Analyst (LEADing Practice]

= (Certified SAFe 6 Agilist Terminvereinbarung zu einem Austausch
= |COISMS Security Officer according to ISO/IEC 270012022 und unverbindlichen
" CIsMUyberSecurity Experte 16 Punkte Cyber-Security-Check light
* [CO- o
- IT-Sicherheit
qualitat 26
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