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WIR SIND DIGITALE
BERGFUHRER

FUr deine IT-Vorhaben hast du mit
Ob Klettersteigpremiere oder die personliche Erstbesteigung eines der PASSION4IT deinen Bergfthrer
4 Seven Summits: Steht man allein am Ful3 des Berges, lasst der Blick gefunden. Erfahre mehr, wie du durch
D nach oben unweigerlich Zweifel am Gelingen des Unterfangens digitalisierte Prozesse dein Business

aufkommen. in ungeahnte Hohen bringen kannst!!

Was aber, wenn genau in dieser Situation ein erfahrener Bergfihrer dir
ﬁ beruhigend die Hand auf die Schulter legt? Mit dir dein Vorhaben

minutios plant, dich auf alle Eventualitaten vorbereitet? Und am Tag X
als dein Seilgefahrte voraus steigt?
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FLORIAN LAUMER @ PAssionaIT

Projektleiter\&§erater

Q, +49 15111676 502

X< Florian.laumer@passion4it.de
HY https:/wwwlinkedincom/in/florianlaumer/

@ wwwpassionditde
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25 Jahre Leidenschaft fur IT, Digitalisierung, digitale
Transformation und Innovation

Hands On Mentalitat

LEAD Digital Transformation Analyst (LEADing Practice)
ITQ-Auditor (Informationssicherheit)

ICO ISMS Security Officer according to ISO/IEC 27001:2022

CISM (Certified Information Security Manager)

Certified SAFe 6 Agilist

o ‘ Certified Information
s 70012022 CISM. security Manager.
An ISACA Certification
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KERNTHEMEN DER BERGTOUR @Passionar

* Digitale Transformation:
Wettbewerbsvortell inkl.
Sicherheitsstrategie

= Agilitat und Cybersicherheit:
Erfolgsmodell fur die digitale
Welt

= Kunstliche Intelligenz:

Der digitale Bergfuhrer auch
In der der Cybersicherheit
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DIGITAL RISER REPORT @Passionar

Lithuania
Hungary
Spain
Greece
Bulgaria
Poland
Turkey
Canada
Estonia
Belgium
Italy
France
Montenegro
Latvia
Slovenia
Denmark
Iceland

m Portugal

m Netherlands

m Cyprus

® Romania

m Luxembourg

m Slovak Republic

m Switzerland

m Finland

m Austria

= Norway

® Macedonia

m Croatia

mUSA

H Serbia

m Bos. & Herz.

m Malta

m UK

H Sweden

m [reland

m Czech Rep.

m Germany

m Albania

Quelle: European Center for Digital Competitiveness (Hrsg.),
Digitalreport 2024, Berlin, 2024

D

DIGITALISIERUNGS- DEUTSCHLAND

LEVEL STABIL

Innerhalb der EU inkil. Im hinteren Drittel.
Veranderung zum Vorjahr.

-262

ISX2024 - DIGITAL 9



BEDROHUNGSLAGE

@ PASSION4IT
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Allianz @ Cyberattacken verursachen zwei Drittel der Schdden
Wie hoch ist der prozentuale Anteil des entstandenen Gesamtschadens, der auf
Top 10 Geschdaftsrisiken weltweit in 2024 Cyberattacken zuriickgefiihrt werden kann?
Allianz Risk Barometer 2024
Basierend auf den Antworten von 3,069 Risikomanagement-Experten aus 92 Landern und Gebieten (% der Antworten). Die Zahlen 6 7 % B R IT I SRR
1023-24
ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewdhit werden konnten. 88,0 Mrd. Euro 178,6 Mrd. Euro
Andere Schaden Cyberattacken
12022 57,7 Ml Lurd 12024 148 Mid Sunm w34
266.6 —
® ’ 022 [T
Betriebsunterbrechung Mrd. Euro ‘
Neturkotastrophan Ganmnisciatn oy
Anderungen von Gesetzen und Vorschitn 202 Y
Makrookonomische Entwicklungen I 19% :
Feuer, Explosion ‘ 19%
Klimowandel B B s o ndon i £ Moot s B, b g g bt s s e St 4 bitkom
Politische Risiken und Gewalt _
Marktentwicklungen ‘ 13%
[
Mangel an qualifizierten Arbeitskraften _
Allianz Commercial News & Insights Source: Allianz
Gesamtverband
der Versicherer

ISX2024 - DIGITAL

Versicherer pochen auf Cyber-Pravention

Die Entwicklung wirkt sich auf die Zeichnungspolitik der Unternehmen aus. Mit einem Anstieg um rund ein Viertel auf 309

Millionen Euro stiegen die Pramieneinnahmen in der Cyber-Sparte gegenuber 2022 zwar, das Plus lag aber deutlich unter
dem Niveau der Vorjahre (2022: 56,3 Prozent: 2021: 43,2 Prozent). _Angesichts der wachsenden Gefahrenlage bestehen die
Versicherer bei Neuabschiussen auf wirksame SchutzmaBnahmen. Cyber-Pravention darf kein Lippenbekenntnis sein®, be-

tont Asmussen.
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BASECAMP

: Herausforderungen ohne klare Strategie
: Vereinzelte Tools reichen nicht, um konkurrenzfahig zu bleiben
: VVom blinden Aktionismus zur strategischen Planung fur die

Wertschopfenden Prozesse. Stabilisieren der Kernprozesse.

3 Klare Zielsetzung, Roadmap und langfristige Wettbewerbsfahigkeit

ISX2024 - DIGITAL 12



DIE BAUSTEINE... @ PAsSION4IT
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LEGO SERIOUS PLAY @Passionar

Hype Cycle for Innovation Practices, 2024
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DER RISIKOBASIERTE®
KLETTERPLAN (Z.B. FUR NIS2)

A
)

Digitalisierung bedeutet, gezielte Herausforderungen strategisch anzugehen.
Risikomanagement ist unerlasslich, um die grof3ten Hurden zu bewaltigen.
Kein planloses Herumklettern mehr, sondern gezielter Fortschritt.

Ein strukturierter Ansatz verleiht Flexibilitat und Effizienz.

ISX2024 - DIGITAL 20



DER RISIKOBASIERTE KLETTERPLAN

(Z.B. FUR NIS2)
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INCIDENT RESPONSE™

= Vorbereitung allein reicht nicht; schnelle Reaktion in Krisensituationen ist
entscheidend.

* Ohne Plan besteht die Gefahr, von der Krise uberrascht zu werden.

= Anforderungen der Stakeholder gerecht werden

* Vermeiden eines Reputationsschaden, Imageverlust

ISX2024 - DIGITAL 23
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ECHTZEITUBERWACHUNG

Alte Strategie basierte darauf, erst zu reagieren, wenn Gefahr sichtbar wird.
Standige Wachsamkeit erforderlich, um Bedrohungen fruhzeitig zu erkennen,
wie ein Bergsteiger das Wetter beobachtet.

Von reaktiver zu proaktiver Problemldsung.

* Prozesse und Risiken in Echtzeit Uberwachen und optimieren.

ISX2024 - DIGITAL 25
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Nutzen verfugbare wird zu verursacht
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RESILIENZ DES UNTERNEHMENS
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LIEFERKET TEN-SICHERHEIT

= Sicherheit in Lieferketten ist so wichtig wie jedes Mitglied in der Seilschaft.

= Sicherstellung, dass alle Partner auf der Reise die richtige Ausrustung haben.

= Gemeinsame Absicherung starkt die Sicherheit, damit niemand den Weg
allein gehen muss.

= Digitalisierte und sichere Lieferketten verschaffen Wettbewerbsvorteile.

ISX2024 - DIGITAL 28






MITARBEITERSCHULUNGEN

Ein starkes Team ist essenziell, wie eine gut ausgebildete Klettergruppe.
Mitarbeiter wurden zu ,Cyber-Helden", die auf Gefahren vorbereitet sind.
Gemeinsam meistert das Team den Gipfel der Cybersicherheit.

Digital geschulte Teams sind agiler und erfolgreicher.

ISX2024 - DIGITAL 30



SION4&IT

Q f

- .. : / e £ >

o 4 & vk
\ - .,. :
S . i 5::“;‘,"-"
‘\ - \ e . ';"‘ -~
L S \ / \
\
DIGITAL MINDSET = X
. 1 * \\\
b
. - . ’ - ‘ b !
N : ~ -
g -
-
. el
o
®
- /
a N
I1SX2024 - DIGITAL \\ 31

- \ “



@9 Die Loorbeeren von heute
sind der Kompost von morgen.
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KONTAKT @ PASSION&IT

v' Exklusiver 1:1 und
kostenloser
Cyber Security Quick
Check

FLORIAN

Q, +49(0)15111676502

X florian.laumer@passion4it.de
www.flolaumerde

m /ﬁ%g& Zertifizierter ‘
{? Certified Information Auditor fur l
\Cl SMV l (N

- N Institut fir Technologie
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DER WEG ZUM ZIEL.

Unser gemeinsamer Aufstieg auf die digitalen Gipfel.

STEP 6

Digitalisierung Wertschopfung

.

A .

e

STEP 5

Digitalisierung Service Prozesse

STEP 4

Digitaler Arbeitsplatz

STEP 3

Quick Wins
Cyber Security Offensive

STEP 2

Digital Roadmap erarbeiten

STEP 1

Standortbestimmung
(Mitarbeiter, Kunden, Lieferanten,
Geschaftsmodell, IT Landschaft)

Die Umsetzung der IT Strategie gleicht einer Bergtour. Dies bedeutet man
braucht einen guten Plan, einen erfahrenen Bergfiihrer, ein starkes,
vertrauensvolles Team und etwas Glick.

ISX2024 - DIGITAL
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